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Abstract: Software-in-the-Loop (SiL)-Testen ist eine Methode zum Testen
von Software in einer Simulationsumgebung. Im Gegensatz zu den verbre-
iteteren Hardware-in-the-Loop (HiL) Testsystemen bieten SiL-Testsysteme
einige Vorteile, wie z.B. einen frühzeitigeren Einsatz im Entwicklungsprozess
von Steuergeräten, geringere Kosten, die Möglichkeit des Debuggings und
die Skalierbarkeit. Dies führt, besonders im Bereich der Verifikation und
Validierung von automatisierten Fahrfunktionen, zu einem vermehrten Ein-
satz von dieser Methode der virtuellen Absicherung. Um SiL-Tests zur
Homologation und Freigabe von verteilten Funktionen nutzen zu können,
muss gezeigt werden, dass die SiL-Testergebnisse mit den Ergebnissen von
Fahrzeugtests übereinstimmen und somit glaubwürdig sind. Bisherige Ar-
beiten bewerten die Testergebnisse von SiLs bestehend aus einem Funktions-
block bzw. einer Komponente als Testobjekt. Dabei werden Aufzeichnungen
der Signale des SiLs mit denen eines HiLs oder eines realen Fahrzeugs ver-
glichen. Diese Methoden können nicht auf Testsysteme, die aus einem Verbund
aus virtuellen Steuergeräten und Simulationsmodellen bestehen, übertragen
werden. Ziel dieser Arbeit ist die Untersuchung der Problemstellung, wie
die Glaubwürdigkeit von SiL-Testsystemen mit einem Verbund an V-ECUs
analysiert werden kann, und die Erarbeitung einer Forschungsmethodik zur
Lösung der Problemstellung.

1 Einleitung

Immer mehr Funktionen eines Autos werden durch Software, die auf einem Steuergeräten
(engl. electronic control units) (ECU) ausgeführt wird, realisiert [Sax08]. Sowohl zur
Sicherstellung der Qualität und Sicherheit der Software als auch als Anforderung für
die Homologation des Fahrzeugs muss die Software der ECUs ausführlich getestet wer-
den. Beim Testen in einem Prototypen-Fahrzeug lässt sich die Software in Kombina-
tion mit der Hardware, den Sensoren und Aktoren, sowie in realen Umgebungen testen.
Da Testen im Fahrzeug zeitaufwendig und kostenintensiv ist, hat sich die Hardware-
in-the-loop (HiL)-Technologie als Vorstufe zum Fahrzeugtest und Methode zum Testen
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Figure 1: Architektur eines Software-in-the-loop (SiL)-Testsystem nach [VDA22]

von Steuergeräte-Software etabliert. Dabei werden die zu testenden ECUs mit einem
Echtzeitrechner verbunden, auf dem verschiedene Simulationsmodelle, wie Fahrermodell,
Umgebungsmodell oder Restbusmodell ausgeführt werden.

Eine Virtualisierung der HiL-Technologie ist die SiL-Technologie, bei der statt der realen
ECU ein virtuelles Steuergerät (engl. virtual electronic control units) (V-ECU) verwendet
wird. V-ECUs enthalten Software der realen Steuergeräte, je nach Level auf verschiedenen
Abstraktionsebenen [iVi20]. Die Architektur eines SiL-Testsystems ist in Abbildung 1
dargestellt. Die V-ECUs und die verschiedenen Modelle werden im SiL-Framework
ausgeführt. Die virtuelle E/E bildet das elektrische Boardnetz des Autos mit den Kom-
munikationsbussen und Versorgungsleitungen nach. Die Testkomponenten ermöglichen
die automatisierte Bedienung des Testsystems von außen, sowie die Aufzeichnung der
Messungen. Die Vorteile des SiL-Testens sind die Möglichkeit des frühzeitigen Einsatz im
Entwicklungsprozess, die Hardwareunabhängigkeit, die daraus resultierenden geringeren
Kosten und die einfache Skalierbarkeit.

Ein erstes Projekt versucht unter anderem SiL-Testsyteme zur Typgenehmigung zu nutzen1.
Damit dies möglich ist, muss gezeigt werden, dass die Testergebnisse eines SiL-Testsytem
denen eines Tests im realen Fahrzeug entsprechen, d.h. dass das SiL-Testsystem bzw.
die SiL-Testergebnisse glaubwürdig sind. Erste Arbeiten [SVGN24, RGA+19, OS23,
JKL16, PS12, SFB+23, KPJ+18, RBB+20] untersuchen die Glaubwürdigkeit anhand von
Expertenwissen oder Referenzsystemen basierend auf Signalverläufen für SiL-Testsysteme
mit einer einstelligen Anzahl an Signalen und nur einer V-ECU. SiL-Testsysteme zur
Freigabe von verteilten Funktionen bestehen jedoch aus allen an der Funktion beteiligten
V-ECUs, einem sogenannten Verbund aus zwei bis 100 V-ECUs und einer Vielzahl an
Signalen. Daher skalieren die Methoden zur Analyse von Glaubwürdigkeit nicht für
SiL-Testsysteme zur Freigabe von verteilten Funktionen. Daher fehlt eine Methodik zur

1Digital Loop: https://www.digi-loop.com/
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Analyse der Glaubwürdigkeit von SiL-Testsystemen mit einer hohen Anzahl an Signalen
bzw. der Testergebnisse von diesen über den gesamten Lebenszyklus, um SiL-Testsysteme
für die Homologation oder die Freigabe von verteilten Funktionen nutzen zu können.

Um diese Herausforderung zu überwinden, muss (1) Glaubwürdigkeit für SiL-Testsysteme
definiert, (2) eine Bewertungsmethode der Glaubwürdigkeit von SiL-Testsysteme oder SiL-
Testergebnissen erarbeitet und (3) ein Prozess zur Sicherstellung der Glaubwürdigkeit über
den gesamten Lebenszyklus eines SiL-Testsystems ausgearbeitet werden. Ziel dieser
Arbeit ist die Untersuchung der Problemstellung, wie die Glaubwürdigkeit von SiL-
Testsystemen mit einem Verbund an V-ECUs analysiert werden kann, und die Erarbeitung
einer Forschungsmethodik zur Lösung der Problemstellung.

2 State of the Art

In diesem Abschnitt werden relevante Arbeiten zur Analyse der Glaubwürdigkeit von
SiL-Testsystemen vorgestellt. Dazu betrachten wir (1) die Definition von Glaubwürdigkeit,
(2) Methoden zur Analyse und Bewertung der Glaubwürdigkeit von SiL-Testsystemen und
(3) Arbeiten zum Thema Glaubwürdigkeit über den Lebenszyklus von SiL-Testsystemen.

Definitionen von Glaubwürdigkeit. Der NASA Standard 7009b [NAS24] definiert
Glaubwürdigkeit für Modelle und Simulation als Eigenschaft, Vertrauen in die Modell-
und Simualtionsergebnisse schaffen zu können. Dafür sind vor allem Nachvollziehbarkeit
und Verständlichkeit der Simulation und der Simulationsergebnisse wichtig [HS21]. Liu et
al. [FMZ05] definiert Glaubwürdigkeit als Vertrauen des Nutzers in das Modell oder die
Simulation für den vorgesehenen Einsatz, wobei sich die Glaubwürdigkeit aus der Validität,
der Korrektheit, der Verlässlichkeit, der Integrierbarkeit und der Benutzerfreundlichkeit
zusammensetzt. Die bestehende Definition von Glaubwürdigkeit für Modelle und Simula-
tion kann für SiL-Testsysteme nicht vollständig angewendet werden, da die Simualtionsarte-
fakte eines SiL-Testsystems gleichermaßen Modelle und V-ECUs sind [VDA22]. Anders
als Modelle bilden V-ECUs ein Realsystem nicht nach, sondern enthalten die Software des
realen Steuergeräts, je nach Level der V-ECUs in unterschiedlichen Ausprägungen [iVi20].

Analyse und Bewertung der Glaubwürdigkeit von SiL-Testsystemen. Wir identi-
fizieren zwei wesentliche Ansätze für die Analyse und Bewertung der Glaubwürdigkeit von
SiL-Testsystemen: (i) Analyse und Bewertung mit Hilfe von Expertenwissen [SVGN24,
RGA+19,OS23,JKL16,PS12] und (ii) Bewertung anhand von Referenzsystemen [SFB+23,
KPJ+18, OS23, PS12, RBB+20]

Bewertung mit Hilfe von Expertenwissen. In verschiedenen Arbeiten [SVGN24, RGA+19,
OS23, JKL16, PS12] wird die Glaubwürdigkeit von SiL-Testsystemen mit Hilfe von Ex-
perten bewertet. Diese betrachten die Verläufe der einzelnen Signale oder bewerten die
Reaktion des Testsystems auf ausgewählte Testszenarien. Für SiL-Testsysteme mit einem
Verbund an V-ECUs zur Freigabe von verteilten Funktionen ist die Bewertung mit Hilfe
von Expertenwissen nicht möglich, da die Anzahl der zu betrachtenen Testszenarien und
die Komplexität der verteilten Funktionen zu groß ist.
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Bewertung der Glaubwürdigkeit anhand von Referenzsystemen. Bei diesem Ansatz basiert
die Bewertung auf einem Vergleich der Messdaten des SiL-Testsystems mit den Messdaten
eines Referenzsystems. Als Referenzsystem dienen Versuchsfahrzeuge [SFB+23,KPJ+18],
HiL-Testsysteme [OS23, PS12] oder Versuchsfahzeuge und HiL-Testsysteme [RBB+20].
Dabei werden die Signale graphisch oder anhand von verschiedenen Metriken mit den
Signalen des Referenzsystems verglichen. In diesen Arbeiten werden SiL-Systeme mit
einer V-ECU und einer einstelligen Anzahl an Signalen betrachtet. Der manuelle Vergleich
skaliert nicht für SiL-Testsysteme mit einem Verbund an V-ECUs aufgrund der hohen
Anzahl an Signalen. Außerdem stehen nicht immer Referenzsysteme mit gleichem Soft-
warestand zur Verfügung, da die Lieferzeitpunkte der V-ECUs vor den Lieferzeitpunkten
der entsprechenden ECUs liegen.

Glaubwürdigkeit über den Lebenszyklus von SiL-Testsystemen. Raghupa-
truni et al. [RKG+21] beschreibt eine Continuous-development, -integration,- testing
und -deployment-Pipeline) (CX-Pipeline) für SiL-Testumgebungen aus Sicht eines ECU
Lieferanten. Die CX-Pipeline beginnt mit der Änderung des Codes einer ECU. Darauf
folgen Unit-Tests und Code-Reviews und anschließend die Generierung der V-ECU. Nach
der Integration der neuen V-ECU in das SiL-Testsystem werden Smoke-Tests und eine
Qualifizierung in Form eines Vergleichs mit einem Referenzsystems durchgeführt. Nach
erfolgreicher Qualifizierung und somit Sicherstellung der Glaubwürdigkeit der V-ECU
kann die V-ECU zum Testen verwendet werden. Wenn jede V-ECU und jedes Modell
solch eine CX-Pipeline durchlaufen kann die Glaubwürdigkeit eines SiL-Testsystems
über Updates von einzelnen V-ECUs und Modellen oder auch des gesamten Verbunds an
V-ECUs im Verbund-Release sichergestellt werden. Für den Einsatz der CX-Pipeline bei
einem Automobilshersteller muss diese angepasst werden, da die Hersteller die V-ECU oft
als Black-Box erhalten und dadurch Unit-Tests und Code-Reviews nicht möglich sind.

3 Problem Statement

SiL-Testsysteme bilden die Realität durch den Einsatz von Modellen nach. Da Mod-
elle stets eine Abstraktion der Realität darstellen [DGK07], entsteht eine Differenz in
der Glaubwürdigkeit zwischen dem realen Fahrzeug und dem SiL-Testsystem, siehe
Abbildung 2. Für den breiten Einsatz von SiL-Testsystemen ist eine sorgfältige
Prüfung der Glaubwürdigkeit der mit den SiL-Testsystemen erzeugten Testergebnisse
notwendig [RBB+20]. Als Ergebnis dieser Prüfung werden belastbare, quantitative Aus-
sagen über die Glaubwürdigkeit des SiL-Testsystems oder der SiL-Testergebnisse bzw.
quantitative Aussagen über die Abweichung vom Fahrzeugtest benötigt. Um diese Heraus-
forderung zu überwinden und Glaubwürdigkeit von SiL-Testsystemen sicherzustellen, wird
(1) eine einheitliche Definition der Glaubwürdigkeit für SiL-Testsysteme, (2) eine Methode
zur Bewertung von SiL-Testsystemen oder SiL-Testergebnissen mit quantitativen Aussagen
über die Glaubwürdigkeit und (3) ein Prozess zur Sicherstellung der Glaubwürdigkeit über
den gesamten Lebenszyklus eines SiL-Testsystems benötigt.

Die bestehenden Definitionen von Glaubwürdigkeit für Modelle und Simulationen [NAS24,
HS21, FMZ05] kann auf SiL-Testsysteme nicht angewandt werden, da die im SiL-
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Figure 2: Glaubwürdigkeit von SiL-Testsystemen

Testsystem enthaltenen V-ECUs keine Modelle sind. Daher fehlt eine Definition für
Glaubwürdigkeit von SiL-Testsystemen. Die verschiedenen Methoden zur Bewertung der
Glaubwürdigkeit von SiL-Testsystemen [SVGN24,RGA+19,OS23,JKL16,PS12,SFB+23,
KPJ+18, RBB+20] skalieren nicht für SiL-Testsystemen mit mehreren V-ECUs aufgrund
der hohen Anzahl an Signalen, sodass eine Bewertungsmethode für SiL-Testsystemen
mit einem Verbund an V-ECUs fehlt. Außerdem ist kein Prozess vorhanden, der die
Glaubwürdigkeit von SiL-Testsystemen über deren gesamten Lebenszyklus betrachtet, von
der die Erstellung des Testsystem über das Update von einzelnen V-ECUs und Modellen
und das Update des gesamten Verbunds an V-ECUs im Verbund-Release. Um diese Her-
ausforderungen zu lösen, wird die folgende zentrale Forschungsfrage (MRQ) aufgestellt:�� ��MRQ: Wie kann die Glaubwürdigkeit von SiL-Testsystemen analysiert werden?

4 Forschungsmethodik

Zur Beantwortung der oben aufgestellten zentrale Forschungsfrage leiten wir drei Teil-
forschungsfragen (RQ1-RQ3) ab und beschreiben die Forschungsmethodik, um die drei
Teilforschungsfragen zu bearbeiten:�� ��RQ1: Was bedeutet Glaubwürdigkeit für SiL-Testsysteme?

Um die Glaubwürdigkeit von SiL-Testsystemen sicherzustellen zu können, muss zuerst
Glaubwürdigkeit spezifisch für SiL-Testsysteme definiert werden. Teil der Definiton
sollen quantifizierbare Kriterien eines glaubwürdiges SiL-Testsystem sein. Dazu wird
mit einer Literaturstudie in Form einer systematischen Literaturrecherche (SLR) nach der
Leitlinie von Kitchenham [Kit04] der Stand der Technik ermittelt. Die Ergebnisse der
Literaturstudie werden im Anschluss kategorisiert und darauf aufbauend eine Definition
der Glaubwürdigkeit von SiL-Testsystemen erarbeitet.�� ��RQ2: Wie kann die Glaubwürdigkeit von SiL-Testsystemen bewertet werden?
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Anhand der Definition der Glaubwürdigkeit kann im nächsten Schritt eine Bewertungsmeth-
ode für die Glaubwürdigkeit von SiL-Testsystemen erarbeitet werden. Die Bewer-
tungsmethode soll als Ergebnis quantitative Aussagen über die Glaubwürdigkeit eines
SiL-Testsystem oder der SiL-Testergebnisse liefern. Grundlage der quantitativen Bew-
ertung der Glaubwürdigkeit bildet eine Metrik basierend auf den Kriterien der ersten
Teilforschungsfrage (RQ1). Teile der Bewertungsmethode müssen ohne Referenzsysteme
anwendbar sein, da in frühen Phasen der Fahrzeugentwicklung Prototypen-Fahrzeuge und
HiL-Testsysteme als Referenz nicht zur Verfügung stehen. Basierend auf den Ergebnis-
sen der Teilforschungsfrage (RQ1) wird eine quantitativen Bewertungsmethode Metrik
erarbeitet. Diese wird an verschiedenen SiL-Testsystemen mit einem Verbund an V-ECUs
empirisch evaluiert.�
�

�
�

RQ3: Wie kann die Glaubwürdigkeit über den Lebenszyklus der SiL-Testsysteme
sichergestellt werden?

Es wird ein Prozess erarbeitet, mit dem die Glaubwürdigkeit eines SiL-Testsystems über
den gesamten Lebenszyklus sichergestellt werden kann. Teil dieses Prozesses ist eine
ausführliche Bewertung der Glaubwürdigkeit des SiL-Testsystems mit den Ergebnissen
der zweiten Teilforschungsfrage (RQ2) nach dem Aufbau des Testsystems, vor der ersten
Verwendung. Außerdem enthält der Prozess erneute Bewertungen der Glaubwürdigkeit
über den gesamten Lebenszyklus des Testsystems nach Änderungen in den Modellen oder
bei Lieferungen von neuen V-ECUs. Dieser Prozess wird begleitend zu dem Aufbau eines
SiL-Testsystem mit einem Verbund an V-ECUs erarbeitet und empirisch an verschiedenen
SiL-Testsystemen evaluiert.

5 Zusammenfassung

In dieser Arbeit wurde die Problemstellung, wie die Glaubwürdigkeit von SiL-
Testsystemen mit einem Verbund an V-ECUs analysiert werden kann, untersucht und eine
Forschungsmethodik zur Lösung der Problemstellung erarbeitet, damit SiL-Testsysteme
zur Homologation oder Freigabe von verteilten Funktionen genutzt werden können. Dafür
muss über den gesamten Lebenszyklus des Testsystems sichergestellt werden, dass das
SiL-Testsysteme bzw. die SiL-Testergebnisse glaubwürdig sind. Es muss (1) eine ein-
heitliche Definition der Glaubwürdigkeit von SiL-Testsystemen, (2) eine Methode zur
Bewertung der Glaubwürdigkeit von SiL-Testsystemen mit einem Verbund an V-ECUs
und (3) ein Prozess zur kontinuierlichen Überwachung der Glaubwürdigkeit über den
gesamten Lebenszyklus eines SiL-Testsystems vorhanden sein. Aus den drei identifizierten
Anforderungen wurden drei Teilforschungsfragen (RQ1-RQ3) für die Zukunft abgeleitet
und die Forschungsmethodik beschrieben.
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